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Serwer — 2 sztuki:

Zatacznik nr 1 do SIWZ

SPECYFIKACJA TECHNICZNA

Lp.

Parametr

Wymagania minimalne

1

Budowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 8
dyskow 2.5” Hot-Plug wraz z kompletem wysuwanych szyn i
organizerem kabli, umozliwiajaca montas w szafie rack i wysuwanie
serwera do celéw serwisowych.

| Procesor

| trzydziestodwuwatkowy, klasy x86, dedykowany do pracy z

Zainstalowany minimum jeden procesor szesnastordzeniowy,

zaoferowanym serwerem, umozliwiajgcy osiagniecie wyniku min. 71
punktow w tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org (wynik dla oferowanego modelu serwera, dla jednego
procesora).

RAM

| pamieci.

128GB DDR4 RDIMM 2666MT/s w modutach 32GB. Ptyta gtowna
wyposazona w minimum 16 slotéw przeznaczonych do instalacji

Gniazda rozszerzen

Serwer wyposazony w dwa ztgcza PCle x16, Gen3

| Interfejsy sieciowe

| Minimum 6 interfejsow 1Gb Ethernet w standardzie BaseT.

Interfejsy sieciowe muszg by¢ umieszczone na co najmniej dwoch
fizycznych kartach sieciowych umieszczonych w osobnych slotach.
Minimum 2 porty Fibre Channel 16Gbit/s umozliwiajace
bezposrednie podpigcie macierzy lub przetacznikéw SAN.

Kontroler dyskow

| obstugi 2GB cache, poziomdéw RAID 0, RAID 1, RAID 5, RAID 10, RAID

Sprzgtowy RAID, zgodny z oferowanym serwerem, z mozliwoscia

50, standardu SAS 12Gb/s i posiadajgcy minimum 8 kanatow .

Dyski twarde

Zainstalowane 2 dyski 120GB SSD SATA o poziomie wytrzymatosci
minimum 1 DWPD

Zasilacze

Min 2 redundantne zasilacze Hot Plug o mocy minimum 450w kazdy

w

| Karta zarzadzajaca

| - zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

| IPMI2.0, VLAN tagging, Telnet, SSH

Zainstalowana w dedykowanym slocie karta zarzadzajaca niezalezna
od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane ztacze RJ-45 i umozliwiajaca:

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla WSMAN (Web Service for Managament); SNMP;

- mozliwosc zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

- mozliwosc zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

- integracja z Active Directory

- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

10

Certyfikaty

| 150-14001. Serwer musi posiadac deklaracje CE. Serwer musi by¢

Serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001 oraz
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Zatgcznik nr 1 do SIWZ

wyszczegdlniony na liscie kompatybilnosci HCL oferowanego wraz z
serwerem wirtualizatora (dla najnowszej wersji). Serwer musi byc
zgodny z systemami Windows Server 2012 R2, 2016 oraz RedHat
(potwierdzone przez producentéw)

11

Gwarancja

Gwarancja $wiadczona przez producenta serwera, obejm ujgca min.

3 lata, realizowana w miejscu instalacji sprzetu, z czasem rea kcji
maksymalnie w nastepnym dniu roboczym. Mozliwoé¢ rozszerzenia
gwarancji Swiadczonej przez producenta serwera o kolejne lata.
Mozliwosc rozszerzenia gwarancji $wiadczonej przez producenta
serwera o wyzszy wariant (np. 24x7x365). N

Macierz — 1 sztuka:

' Lp.

' Parametr

Wymagania minimalne

Budowa

| dyskéw 2.5” Hot-Plug wraz z kompletem szyn, umozliwiajaca montaz

Obudowa Rack o wysokosci max 2U z mozliwoscia instalacji do 24

w szafie rack.

Kontrolery

| trybie active/active z lustrzanymi kopiami pamieci podreczne;j.

Macierz wyposazona w dwa redundantne kontrolery, dziatajace w

Kazdy kontroler musi by¢ wyposazony w co najmniej 4GB pamieci
cache z podtrzymywaniem bateryjnym, chronionej przez ukfad flash
zapewniajgcy trwatos¢ danych.

Dostgpna mozliwo$¢ dwukrotnego zwigkszenia pojemnosci pamieci
cache bez uzycia dyskow SSD.

RAID

RAIDO,1,10,5i6.
Mozliwo$¢ zarzadzania dyskami ulokowanymi w grupach RAID oraz
w dynamicznych pulach dyskowych.

Dyski

Obstuga dyskow: .
Dyski SAS 2,5” o predkosci 15 tys. obr./min i pojemnosci 300 GB, 600
GB

Dyski NL-SAS 2,5” o predkosci 10 tys. obr./min i pojemnosci 600 GB,
S00GB,1,2TBoraz 1,8 TB

Dyski NL-SAS 2,5” o predkosci 7,2 tys. obr./min i pojemnosci 1 TB
oraz2TB

Dyski SSD 2,5” o pojemnosci 200 GB, 400 GB, 800 GB, 1,6 TB
Macierz musi mie¢ mozliwosc¢ obstugi minimum do 192 dyskoéw.

Zainstalowane

Zainstalowane minimum 13 dyskow 1,2 TB 10 tys. obr./min.

dyski

Hot-Spare | Mozliwosc definiowania dyskéw Hot-Spare lub uzycia
dystrybuowanej przestrzeni, zarezerwowanej dla odtwarzania
danych, ulokowanej na kazdym z dyskdw.

Porty Obstuga standardu FC 16Gbit i zainstalowane porty SAS do obstugi
dodatkowych pétek dyskowych. Co najmniej 4 porty FC 16Gbit per
kontroler. Co najmniej 4 porty macierzy obsadzone wktadkami FC
16Gbit.

Zasilanie 2 redundantne zasilacze

Zgodnosc Zgodnosc z technologiami VASA, VAAI oraz ODX, VASA. Dostepny

plugin dla vCenter do integracji z macierzg.

Obstuga replikacji synchronicznej i asynchronicznej, do 512
snapshotow, obstuiga dyskéw SED (niektére opcje mogg wymagac
zakupu dodatkowych licencji)
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Gwarancja Gwarancja swiadczona przez tego samego producenta co serwer,
obejmujaca min. 3 lata, realizowana w miejscu instalacji sprzetu, z
czasem reakcji maksymalnie w nastepnym dniu roboczym.
Mozliwosc¢ rozszerzenia gwarancji $wiadczonej przez producenta
macierzy o kolejne lata. Mozliwos¢ rozszerzenia gwarancji
Swiadczonej przez producenta macierzy o wyzszy wariant (np.
24x7x365).

System wirtualizacji — 1 komplet:

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systeméw operacyjnych

Licencje powinny obejmowac min. trzy co najmniej dwuprocesorowe serwery i oraz serwer
zarzgdzajacy oraz posiadac okres wsparcia producenta minimum rok. Wsparcie serwisowe
musi dawac mozliwosc korzystania z pomocy technicznej oraz dawaé mozliwoéc pobierania i
instalacji nowych wersji zakupionego oprogramowania.

Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwoéé skonfigurowania maszyn
wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych

z mozliwoscig przydzielenia do 1 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwoé¢ skonfigurowania maszyn
wirtualnych z ktorych kazda moze miec co najmniej 4 porty szeregowe i 3 porty rownolegte i
20 urzadzen USB.

Rozwigzanie musi umozliwiac fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno by¢ w mozliwie najwiekszym stopniu niezalezne od producenta
platformy sprzetowej.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie

do wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizsza (downgrade). Licencjonowanie nie
moze odbywac sie w trybie OEM,

Rozwigzanie musi umozliwiaC przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiagnigcia maksymalnego
wspofczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiadac centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna miec¢ mozliwo$c dziatania zaréwno jako aplikacja na maszynie fizycznej lub
wirtualnej jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance, nie wymagajgca dodatkowej licencji na system operacyjny.
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Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlaé¢ dane
maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwoéc wykonywania kopii
migawkowych instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwoé¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie za rzgdzajace muszg posiadac
mozliwosc integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (np. wgrywania krytycznych poprawek) bez potrzeby wytgczania wirtualnych
maszyn.

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z kilku dostepnych éciezek.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomigdzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich
procesow przenoszenia jednoczesnie.

Musi zostac zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci
HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione na nim wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

System musi posiadac funkcjonalnos$¢ wirtualnego przefacznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potgczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;j. Pojedynczy
przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji do 4000 portéw.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwoé¢ przytaczania do niego dwéch i
wigcej fizycznych kart sieciowych, aby zapewnié bezpieczenstwo potaczenia ethernetowego
w razie awarii karty sieciowej.

Wirtualne przefaczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

System backupu — 1 komplet:

Wymagania ogolne

Oprogramowanie musi wspotpracowac z infrastruktura VMware w wersji 4.1, 5.0, 5.1, 5.5,
6.0, 6.5 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspétpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspétpracowac z hostami zarzagdzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
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Catkowite koszty posiadania

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie funkcjonalnosci
zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe
licencjonowanie (per zabezpieczony TB, dodatkowo platna deduplikacja) nie jest dozwolone
Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwow. Wtaczenie tych mechanizmow nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykona niu/biedzie zadania
poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwo$¢ akutalizacji pola
»notatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przedi po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi zapewnia¢ bezposrednig integracje z VMware vCloud Director 5.5,
5.6, 8.0, 8.10, 8.20, 9.0 i archiwizowa¢ réwniez metadane vCD. Musi tez umozliwia¢
odtwarzanie tych metadanych do vCD

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktore moga zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi wspierac kopiowanie plikéw na tasmy

Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server
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Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwoéc replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac
asynchroniczng replikacjq ciggty. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia
plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako Zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawac mozliwosc¢ tworzenia backupéw ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Wymagania RTO

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dla
srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer NFS.
Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalno$¢ realizowana wewnetrznymi
mechanizmami oprogramowania

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow plikow:

o Linux ext2, ext3, extd, ReiserFS, JFS, XFS, Btrfs
0 BSD UFS, UFS2

o Solaris ZFS, UFS

o] Mac HFS, HFS+
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o) Windows NTFS, FAT, FAT32, ReFS

o Novell OES NSS
Oprogramowanie musi wspierac przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.
Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspierac granularne odtwarzanie obiektow Active Directory takich jak
konta komputerow, konta uzytkownikow oraz pozwalaé¢ na odtworzenie haset.
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze ,Permanently Deleted Objects”).
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowsze.
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze.
Funkcjonalnosc ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania
plikow w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym ,,reverse CBT”
oraz odtwarzanie z wykorzystaniem sieci SAN
Licencje na oprogramowanie muszg obja¢ wszystkie systemy uruchomione na dostarczonym
sprzecie oraz posiadac okres wsparcia producenta minimum rok. Wsparcie serwisowe musi
dawac mozliwo$c¢ korzystania z pomocy technicznej oraz dawa¢ mozliwos¢ pobierania i
instalacji nowych wersji zakupionego oprogramowania.

Oprogramowanie systemowe — 1 komplet:
Rozbudowa posiadanych licencji Microsoft Windows o:

8 licencji Windows 2016 Standard
50 CAL Windows Server 2016
Wszystkie licencje w wariancie licencjonowania Open GOV.

Przetgcznik sieciowy typ 1 — 2 sztuki:

F_L.p Warunek Opis
1 | llos¢ portow | min. 48 portéw 10/100/1000, 4 porty SFP
2 | Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19”
Rozmiar tablicy ) -
min. 16 000 pozyc
3 | adresow MAC n pozyd!
ik R . -
4 ozrfuar tablicy Min. 1000
routingu IPv4
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il 5 Protokoét zdalnego SNMP, RMON, Telnet, SNMP v3, SNMP v2c, HTTP, HTTPS,
[ zarzadzania SSH, CLI
6 | Warstwa przetgczania | 2,3
7 | Funkcje warstwy 3 Routing statyczny
8 | Predkosc magistrali min. 100 Gbps
9 | Przepustowosc min. 77 Mpps
Ilos¢ obstugiwanych ;
.4
10 VLAN-Gw min. 4090
11 Funkcje wysokiej Spanning Tree (802.1d), Rapid Convergence Spanning Tree
dostepnosci (802.1w), Muliple Spanning Tree (802.1s)
Przetaczanie warstwy 3, przetaczanie warstwy 2, obstuga
DHCP, obstuga BOOTP, obstuga VLAN, nastuchiwanie IGMP,
obstuga Syslog, zapobieganie atakom typu DoS, dublowanie
portow, obstuga DiffServ, wazone cykliczne kolejkowanie
(WRR), Broadcast Storm Control, obstuga IPv6, kontrola nad
szturmem pakietéw multicast, kontrola nad szturmem
pakietow unicast, mozliwos¢ aktualizacji firmwaru, obstuga
12 | Cechy protokotu Spanning Tree (STP), obstuga protokotu
Rapid Spanning Tree (RSTP), obstuga protokotu Multiple
Spanning Tree Protocol (MSTP), obstuga protokotu Trivial File
Transfer Protocol (TFTP), obstuga list dostepu (ACL), Quality
of Service (QoS), obstuga Jumbo Frames, MLD snooping,
dynamiczne przydzielanie sieci VLAN przez serwer RADIUS z
wykorzystaniem autentykacji 802.1x
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, Diff
13 | QoS
' Serv, rate-limiting
14 | Monitorowanie RMON 4 grupy (statistics, history, alarm, events)
—15 0S aktualizacje OS dostepne na stronie producenta przez co
najmniej 12 miesiecy
Ograniczona gwarancja dozywotnia (do 5 lat od wycofania z
16 | Obstuga i wsparcie produkcji/sprzedazy przez producenta). Gwarancja
realizowana w trybie 8x5xNBD przez 12 miesiecy
- zasilacz 230 VAC, maksymalny pobdr mocy 60W, wparcie dla
17 | Zasilanie
IEEE 802.3az
| ]

Przetgcznik sieciowy — typ 2 =5 sztuk:
" Lp | Warunek Opis ‘

|
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1 [ llogé portow min. 16 portéw 10/100/1000, 4 porty SFP

2 | Obudowa wiezowa 1U umozliwiajaca instalacje w szafie 19"
Rozmiar tablicy , .

3 min. 16 000 pozycji

adresow MAC

Rozmiar tablicy
routingu IPv4

Min. 1000

Protokét zdalnego

SNMP, RMON, Telnet, SNMP v3, SNMP v2¢, HTTP, HTTPS,

3 zarzgdzania SSH, CLI
6 | Warstwa przefaczania | 2,3
7 | Funkcje warstwy 3 Routing statyczny
8 | Predkosc magistrali min. 40 Gbps
9 | Przepustowosc min. 29 Mpps
10 llos¢ obstugiwanych min. 4090

VLAN-Ow

11

Funkcje wysokiej
dostepnosci

Spanning Tree (802.1d), Rapid Convergence Spanning Tree
(802.1w), Muliple Spanning Tree (802.1s)

12

Cechy

Przetgczanie warstwy 3, przetgczanie warstwy 2, obstuga
DHCP, obstuga BOOTP, obstuga VLAN, nastuchiwanie IGMP,
obstuga Syslog, zapobieganie atakom typu DoS, dublowanie
portow, obstuga DiffServ, wazone cykliczne kolejkowanie
(WRR), Broadcast Storm Control, obstuga IPv6, kontrola nad
szturmem pakietdw multicast, kontrola nad szturmem
pakietéw unicast, mozliwo$¢ aktualizacji firmwaru, obstuga
protokotu Spanning Tree (STP), obstuga protokotu

Rapid Spanning Tree (RSTP), obstuga protokotu Multiple
Spanning Tree Protocol (MSTP), obstuga protokotu Trivial File
Transfer Protocol (TFTP), obstuga list dostepu (ACL), Quality
of Service (QoS), obstuga Jumbo Frames, MLD snooping,
dynamiczne przydzielanie sieci VLAN przez serwer RADIUS z
wykorzystaniem autentykacji 802.1x

13

QoS

prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, Diff

Serv, rate-limiting

14

Monitorowanie

RMON 4 grupy (statistics, history, alarm, events)

15

oS

aktualizacje OS dostepne na stronie producenta przez co
najmniej 12 miesiecy

16

Obstuga i wsparcie

Ograniczona gwarancja dozywotnia (do 5 lat od wycofania z
| produkcji/sprzedazy przez producenta). Gwarancja
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’— realizowana w trybie 8x5xNBD przez 12 miesiecy

zasilacz 230 VAC, maksymalny pobér mocy 20W, wparcie dla
IEEE 802.3az

‘ 17 | Zasilanie

Firewall — 2 sztuki ze wsparciem i licencjami:

Wymagania Ogdlne

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczeristwa niezaleznie od dostawcy facza. Dopuszcza sie, aby poszczegblne elementy
wchodzace w skiad systemu bezpieczeristwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowe]j dostawca musi zapewnic¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac mozliwo$¢ pracy w jednym z trzech trybdw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwoéé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS. Powinna istnieé¢ mozliwo$¢ dedykowania co najmniej 9
administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikaciji.
® Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postgpowania system musi zosta¢ dostarczony w postaci redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczer oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowaé minimum:
e 9 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwoé¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.
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Parametry wydajnosciowe:

1.

I

W zakresie Firewall’a obstuga nie mniej niz 1.25 min jednoczesnych potaczen oraz 29 500
nowych poigczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 2,8 Gbps dla pakietow 512 B.

Przepustowo$c Stateful Firewall: nie mniej niz 2,8 Gbps dla pakietow 64 B.

Przepustowosc Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 600 Mbps.
Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o mocy
nie mniejszej niz AES256 — SHA256: nie mniej niz 1,95 Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 395 Mbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 183 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 165 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one byc zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

L,

LN A WN

2
o

11.

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskfadnikowe uwierzytelnianie z  wykorzystaniem tokendéw sprzetowych lub

programowych dla administratoréw lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adresdw NAT: zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Potgczenia VPN

1

System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
e Wsparcie dla IKE v1 oraz v2.
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e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman.

° Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie pofgczen typu Site-to-Site oraz Client-to-Site.

® Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

® Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

° Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajaca w oparciu o HTML 5.0.

° Pracg w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obstuga tacz WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
e Routingu statycznego.
e Policy Based Routingu.

* Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczer
WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczeg6inych aplikacji.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.
3. System musi dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dia
systemu operacyjnego Android).

Ochrona przed atakami
1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
2. Ochrana przed atakami na aplikacje pracujace na niestandardowych portach.
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3

Baza sygnatur atakow powinna zawiera¢ minimum 4500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkow oraz wiasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwoéé¢ kontrolowania
dtugosci nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

L

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny bhy¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawierac kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wiasnych sygnatur.

Kontrola WWW

1.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adresow URL.

System musi umozliwia¢ zdefiniowanie czasu, ktdéry uiytkownicy sieci moga spedzac¢ na
stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwosé¢ okreélenia maksymalnej
ilosci danych, ktére uzytkownik moze pobra¢ ze stron o okreslone;j kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla roznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach ses;ji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

str. 13



Zatacznik nr 1 do SIwz

OA.1711.2.2018.PK

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczer z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

4. System musi wspdipracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow, jflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze,
wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logéw przez
okres co najmniej jednego roku

3. W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobdw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwoéé¢ jednoczesnego wysytania logéw
do wielu serwerow logowania.

4. logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

5. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych

- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

d) Logowanie do ustugi realizowanej w chmurze na okres 12 miesiecy.

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.
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Oprogramowanie do wizualizacji srodowiska:

Proponuje si¢ system monitorowania i infrastrukturg obiektowa oparty na dedykowanym
oprogramowaniu dla tego typu obiektéw. Wybrane rozwigzanie powinno pozwala¢ na integracje,
monitorowanie zastosowanych systeméw infrastruktury obiektu w ramach jednego systemu. System
powinien posiadac elastycznosci oprogramowania i modutowa budowe w celu zebrania informacji z
pozostatych systemow, wprowadzenie zaleznosci programowych oraz stworzenie funkcji
monitorowania, sterowania, kontroli i informowania uzytkownika o aktualnym funkcjonowaniu
obiektu.

Podstawowymi wymaganiami okreslajgcymi funkcjonalnosé oprogramowania do monitorowania i
kontroli infrastruktury obiektu, jest zapewnienie uzytkownikowi mozliwoéci ciggtej obserwacji
funkcjonowania wszystkich systemow infrastruktury, majacych, chociaz w niewielkim stopniu wptyw
na dostepnosc i funkcjonowanie serwerowni.

Zakres systemu obejmuje:

- Wizualizacje szaf rack
o Mozliwos¢ wizualizacji réznych typow szaf rack, z uwzglednieniem dowolnej
wysokosci, okreslonej przez klienta
©  Wizualizacja wszystkich urzadzen wewnatrz tych szaf z uwzglednieniem tzw.
~komponentéw” czyli urzadzenh montowanych w innych urzadzeniach, oraz
uwzglednieniem portéw w tych urzadzeniach. Porty zajete i wolne reprezentowac
beda inne kolory
o Mozliwos¢ wizualizacji potaczen konkretnego portu w urzadzeniu bez koniecznosci
przenoszenie sig do innego/kolejnego widoku modutu wizualizacji
o  Mozliwos¢ wizualizacji potaczen portéw zasilajacych wraz z aktualnymi odczytami
parametrow z bez koniecznosci przenoszenia sie do innego/kolejnego widoku
modutu wizualizacji
o Mozliwos¢ eksportu elementow sktadowych/zawartosci szafy rack do pliku PDF
- Obstuga eksportowania szablonéw do pliku
- Obstuga importowania szablonow z pliku

Catos¢ oprogramowania powinna charakteryzowac sie:

- dziataniem poprzez przegladarki internetowe takie jak Chrome, Firefox

- mozliwoscig informowania o zgloszeniach, nawet jeéli okno przegladarki jest
zminimalizowane

- posiadaniem wiasnego serwera aplikacji instalowanego na serwerze uzytkownika

- posiadaniem wiasnego wbudowanego serwera HTTP/HTTPS, co zabezpieczy go przed
standardowymi atakami zewnetrznymi i zapewni wysoki poziom bezpieczeristwa,

- szyfrowaniem potgczen kluczem SSL

- dziataniem serwera aplikacji na systemach Windows, Linux oraz Mac

- posiadaniem zewngtrznego AP, stuzacego do komunikacji z innymi programami

- interfejsem w jezyku polskim

- mozliwoscig pracy na urzadzeniach mobilnych typu tablet

- licencja na oprogramowanie powinna by¢ bezterminowa

- brakiem ograniczen co do liczby wprowadzonych oraz monitorowanych urzadzen
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mozliwoscia raportowania do pliku i wizualizacji historycznych danych w systemie.
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