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Przyktady najczesciej spotykanych incydentow oraz
ich zapobieganie

Nowy Rok to czas, w ktérym warto poruszy¢ kwestie zapewnienia bezpieczenistwa przetwarzanych
przez Paristwa danych osobowych. Jest to okres, w ktérym po zakoriczonych urlopach wracamy do
pracy. Pamietajmy, ze jesteSmy odpowiedzialni za bezpieczeristwo danych osobowych, do ktérych
mamy dostep i na ktérych pracujemy.

W zwiazku z powyiszym zwracam sie do Paristwa z ogromng prosbg o czujno$¢ oraz przypomnienie
sobie procedur zwigzanych z bezpiecznym korzystaniem zaréwno z poczty elektronicznej, jak i sieci
Internet. Ponizej przedstawiam Paristwu przyktady najczeséciej wystepujacych naruszeri oraz informacje
jak takim naruszeniom zapobiega¢. Wszystkie ponizej wymienione sytuacje nie powinny mie¢ miejsca, a
niestety, miejsce majg czesto ze wzgledu na pospiech, nieprzestrzeganie procedur, zbytnig ufnoéé¢ w
dobre intencje innych.

Ponizej lista najczesciej spotykanych incydentéw bezpieczenstwa:

1. E-mail (lub pismo) wystane na niewtasciwy adres — czesty btad wynikajgcy najczesciej z trzech
czynnikow: pierwszy to brak podwdjnej weryfikacji zgodnosci adresu mailowego, drugi to btad ludzki
polegajgcy na dodaniu znaku interpunkcyjnego lub ostatni, przekazany btedny adres ze strony
wiasciciela danych.

2. Btedna dokumentacja w wysytanej korespondencji — pospiech nigdy nie jest naszym
sprzymierzencem, zanim zakleimy koperte zweryfikujmy podwadjnie jej zawarto$¢ wraz z adresem
nadania.

3. Naruszenia zwigzane z niewfasciwym zabezpieczeniem od strony IT, w tym ataki hackerskie —
wynikajgce z braku ostroznosci w trakcie weryfikacji przez pracownika korespondencji elektronicznej
(klikniecie w link, przekazanie danych, pobranie niebezpiecznych zatgcznikéw). W razie wystgpienia
watpliwosci co do przestanego linku czy zatacznika, najlepiej wiadomosc takg skonlultowac z dziatem IT.
Prosze o zwrdcenie szczegdlnej uwagi na tego typu wiadomosci, nieklikanie w linki, a wpisywanie
adreséw recznie.

Najpopularniejszymi technikami stuzgcymi pozyskiwaniu poufnych danych od uzytkownikéw sg metody
wytudzania danych zwane phishingiem. Jedng z form phishingu jest przesytanie wiadomosci, ktére
rzekomo pochodzg z godnych zaufania zrodet np. bankéw, portali spotecznosciowych. W tego rodzaju
wiadomosciach umieszczany jest link, po kliknieciu ktérego uzytkownik (przekonany, ze znajduje sie na
oryginalnej witrynie) — odwiedza fatszywg strone www i wprowadza wymagane informacje. Do tego celu
wykorzystywane sg grafiki znanych firm, stopki maila, nazwiska oséb pracujgcych w danym podmiocie.
Fatszywe wiadomosci email kierujg uzytkownikéw na witryny www, ktére wyglagdem przypominajg
witryny znanych firm. W rzeczywistosci zaréwno zawartos¢, jak i adres www sg sfatszowane. Po
kliknieciu w przestany link przenoszeni sg Panstwo na ww. strone. Brak jest jednak protokotfu
bezpieczenstwa, sam adres strony nieznacznie sie rézni (np. zamiast mbank.pl link to rnbank.pl).

4. Zagubienie przez pracownikow dokumentow — wynikajgce najczesciej z braku prowadzenia ewidencji
wynoszonych dokumentéw przez pracownikdw poza organizacje. Najlepszym sposobem zapobiegania
takim sytuacjom jest transportowanie dokumentéw jedynie z punku A do punktu docelowego B. Kazda
zmiana trasy czy dodatkowy przystanek stwarza zagrozenie zagubienia transportowanej dokumentacji.

5. Zagubienie przez pracownikdw pamieci typu pendrive, na ktérym znajdujg sie dokumenty zawierajgce
dane osobowe. Naruszeniu mozna zapobiega¢ - metodg wprost preferowang przez RODO, zalecang
przez UODO, w tym przypadku jest szyfrowanie danych. Pendrive powinien by¢ zatem chroniony
rozwigzaniem szyfrujgcym ktdre sprawi, ze urzadzenie jest nieczytelne dla osoby postronnej. Z kolei
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dostep do danych moze weryfikowac¢ ustuga podwdjnego uwierzytelniania, dzieki ktéremu osoba chcaca
skorzystaé z nosnika otrzyma hasto do danych np. w formie SMS. Wystarczy skorzystaé z odpowiedniego
programu. Dzieki temu przypadkowy ,,znalazca" urzadzenia nie bedzie miat dostepu do znajdujacych sie
na nim danych.

6. Niewtasciwa anonimizacja danych osobowych — czesto darzymy zaufaniem niewtasciwe osoby — nie
szyfrujemy danych przy wystaniu lub nie anonimizujemy ich, cho¢ podejrzewamy, ze odbiorca nie
powinien mie¢ do nich dostepu. Zawsze warto zaszyfrowac zatgcznik, ktéorym sg dane osobowe. Hasto
do rozpakowania pliku przesytamy np. za posrednictwem SMS.

7. Udostepnianie nagran z monitoringu — zdarza sie, ze dla ,polubownego" zatatwienia spraw
publikujemy nagrania na stronach www celem odszukania osdb, ktérych wizerunek zostat na nich
utrwalony lub przekazujemy od razu po zgtoszeniu o takie nagranie. Pamietajmy, ze nagrania z
monitoringu zawierajgce dane szczegdlnych kategorii — w tym przypadku wizerunek oséb - mozemy
udostepnic¢ jedynie podmiotom do tego uprawnionym.

8. Udzielenie informacji osobie nieuprawnionej w trakcie rozmowy telefonicznej - niezweryfikowanie
tozsamosci osoby dzwonigcej za pomocg pytania kontrolnego. Pamietajmy, ze zwykle nie mamy
pewnosci co do osoby, ktéra znajduje sie po drugiej stronie stuchawki. Przed udzieleniem informacji
warto takiego rozmdwce zweryfikowaé.
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