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Kampania podszywajgca sie pod platforme Booking

W zwigzku ze zblizajagcym sie okresem feryjnym oraz koniecznoscia rezerwowania miejsc noclegowych dla
kilkudniowych szkoleri/ delegacji chciatabym Panstwu przyblizy¢ temat kampanii podszywajgcej sie pod platforme
Booking.

Ponizej przedstawiam schemat dziatania tego ataku:

1. Witasciciele hoteli otrzymujg fatszywe zapytania rezerwacyjne w formie wiadomosci email ze ztosliwym
oprogramowaniem.

2. Po zainfekowaniu urzgdzenia, przestepcy kradng dane logowania do platformy Booking.

3. Nastepnie tworzg fatszywe oferty i strony phishingowe, oszukujgc klientéw hoteli.

4. Fatszywe strony sg przesytane do klientow poprzez Booking lub inne kanaty.

Ministerstwo Cyfryzacji opublikowato raport dotyczacy tego dziatania. Zachecam do zapoznania sie z nim:
https://cebrf.knf.gov.pl/images/Booking_-_rezerwacja_malware.pdf

Jak powinni sie broni¢ klienci hoteli:

1. Weryfikacja adresu strony: Sprawdz URL strony, na ktdorg zostates$ przekierowany. Upewnij sie, ze jest to oficjalna
strona Booking.com.

2. Podwdjne sprawdzanie: Jesli masz watpliwosci co do autentycznosci wiadomosci, skontaktuj sie bezposrednio z
obstuga klienta Booking.com przez oficjalng strone lub

aplikacje.

3. Nie dziataj w pospiechu: Pamietaj, ze pospiech to zty doradca. Wszystkie ptatnosci wykonuj w dogodnym dla Ciebie
momencie — nie dla przestepcy.

Jak powinni sie broni¢ wtasciciele hoteli:

1. Szkolenie personelu: Regularnie przeprowadzaj szkolenia pracownikéw z zakresu cyberbezpieczenstwa, aby potrafili
rozpoznawac préby phishingu i inne oszustwa.

2. Silne hasta i uwierzytelnianie wielosktadnikowe: Uzywaj silnych, unikatowych haset dla kazdego konta i wiacz
uwierzytelnianie wielosktadnikowe, gdzie to mozliwe.

3. Regularne aktualizacje oprogramowania: Upewnij sie, ze wszystkie systemy sg regularnie aktualizowane, w tym
systemy operacyjne i antywirusowe, aby chronié¢ przed znanymi zagrozeniami.

4. Zarzadzanie uprawnieniami: Ogranicz dostep do systeméw rezerwacyjnych i danych klientéw tylko do
autoryzowanych pracownikéw.

5. Backup danych: Regularnie wykonuj kopie zapasowe waznych danych, aby w razie ataku méc szybko przywrécic¢
system do dziatania.
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