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Ztosliwe oprogramowanie sieci BADBOX

Zakup taniego urzadzenia z Androidem moze by¢ kosztownym btedem, zwtaszcza jezeli jest zainfekowane wirusami
juz w momencie wyjecia nowego urzadzenia z pudetka. Analitycy cyberbezpieczeistwa uwazaja, ze co najmniej 74 tys.
urzadzen z Androidem tj. telefonéw komodrkowych, tabletéow, urzadzen Connected TV itp. mogto zostaé
zainfekowanych preinstalowanym ztosliwym oprogramowaniem, jako czesc¢ sieci BADBOX, ktdre zostato zatadowane na
etapie produkcji. Mamy w tym przypadku do czynienia ze skompromitowanym taricuchem dostaw sprzetu.

Takie wtasnie produkty zawierajace ztosliwy backdoor zostaty znalezione w sieciach szkdét publicznych w catych Stanach
Zjednoczonych. Zespét analitykéw z Human Security zidentyfikowat faricuch dostaw chiriskiego producenta, ktory zostat
naruszony w celu wtamania sie do oprogramowania kilku produktéw dostarczanych do sprzedawcéw, fizycznych
sklepéw detalicznych i magazynéw ecommerce.

Backdoor oprogramowania uktadowego byt oparty na ztosliwym oprogramowaniu Triada, ktére byto znajdywane na
przestrzeni lat w tanich smartfonach z Androidem.

»Niestety, urzadzenia zainfekowane BADBOX sg nie do naprawienia przez przecietnego uzytkownika. Poniewaz zfosliwe
oprogramowanie znajduje sie na partycji tylko do odczytu (ROM) oprogramowania uktadowego urzadzenia, przecietny
uzytkownik nie bedzie w stanie usung¢ BADBOX ze swojego produktu."

Nie tylko tanie urzadzenia mogg by¢ zrédtem problemdéw. Podatnosci i btedy w systemie wykrywane s3 réwniez
regularnie w sprzecie duzych dostawcdw takich jak Samsung, czy Apple.

Rekomendacje!!l

Uzytkownicy powinni pamietac o regularnych aktualizacjach sprzetu. Zawierajg one

wazne poprawki bteddw i zapobiegajg wykorzystaniu znanych podatnosci w systemach.

Przy zakupie sprzetu wybieraj marki, ktére istniejg od dtuzszego czasu i sa aktywnie sprzedawane w wielu
krajach.

Jesli masz okazje zobaczy¢ urzadzenie w sklepie, zréb to. Tam przejdz do ustawien i sprawdz, czy istnieje opcja
instalacji aktualizacji. Sprawdz tez jaka wersje systemu ma zainstalowany telefon.

® Wszystko ponizej wersji 12 w przypadku Androida mozna uznac za przestarzate.

Przeczytaj opinie kupujacych na specjalistycznych forach - nie na platformach handlowych lub stronach
internetowych sklepow.

Natychmiast po zakupie urzadzenia zapoznaj sie z jego ustawieniami, zaktualizuj oprogramowanie do
najnowszej wersji, a nastepnie odinstaluj lub wytgcz za pomoca

ustawien wszystkie aplikacje, ktére wydajg sie zbedne.

Zrédto: Biuletyn informacyjny ,,Zagrozenia w cyberprzestrzeni 10/2023", ktdry zostat opracowany przez Departament
Cyberbezpieczeristwa Ministerstwa Cyfryzacji
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