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Zgodnie z zarzadzeniem francuskiej premier lisabeth Borne cztonkowie tamtejszego rzadu od 8 grudnia br. musza
korzystac z francuskich komunikatoréw Tchap i Olvid. Pierwszy jest komunikatorem opracowanym dla urzednikow
panstwowych (obecnie ma korzystaé z niego 400 tys. oficjeli), a drugi jest dzietem francuskiego start-upu. Jednoczes$nie
ministrowie beda mieli zakaz korzystania z popularnych narzedzi takich jak Signal, WhatsApp i Telegram.

Powodem tego majg by¢ potrzeba panowania nad technologiami wykorzystywanymi do wrazliwej komunikacji oraz luki
bezpieczenstwa w ogdlnodostepnych komunikatorach Z pierwszym argumentem trudno sie nie zgodzi¢. Francja znana
jest z dazenia do suwerennosci technologicznej i strategicznej autonomii. Dodatkowo Olvid otrzymat certyfikat od
francuskiej agencji cyberbezpieczenstwa ANSSI i ma szyfrowaé end-to-end nie tylko wiadomosci, ale i metadane.
Natomiast kontrowersyjna jest druga przestanka zwigzana z lukami bezpieczeristwa z uwagi na to, ze rzgdowe (lub
opracowane przez krajowe podmioty) aplikacje tez mogg je mieé, zwtaszcza, ze Olvid zaliczyt wpadke w tym zakresie
zaraz po swojej premierze w 2019 r. (znaleziono btad w kodzie, ktéry umozliwiat zatozenie konta kazdemu, a nie tylko
zdefiniowanym uzytkownikom z sektora publicznego). W tym kontekscie warto pamietac, ze Signal jest
oprogramowaniem open source.

Narzedzia do bezpiecznej komunikacji zostaty réwniez wdrozone na potrzeby polskich instytucji publicznych. Dla
administracji rzgdowej i podmiotdw Krajowego Systemu Cyberbezpieczenstwa (KSC) na urzgdzeniach stuzbowych
dostepny jest bezpieczny komunikator oparty o najnowsze trendy kryptograficzne i szyfrowanie end-to-end oraz
,postawiony" lokalnie (on-premises). W ramach dotacji Ministerstwa Cyfryzacji dla NASK-PIB uruchomiono system
tacznosci mobilnej SKR-Z umozliwiajgcy przetwarzanie informacji niejawnych do klauzuli ,,zastrzezone". Powstat on w
oparciu o system CATEL opracowany przez Agencje Bezpieczeristwa Wewnetrznego. Réwniez poprzez dotacje MC dla
NASK-PIB realizowany jest projekt PCOC, ktdry dotyczy wyposazenia wybranych podmiotéw KSC uczestniczacych w
Potgczonym Centrum Operacyjnego Cyberbezpieczeristwa w niezbedne urzadzenia i sprzet ICT. Pozwala to na
zbudowanie bezpiecznej komunikacji (w tym niejawnej) pomiedzy instytucjami istotnymi z punktu widzenia
bezpieczenstwa panstwa. Pamietajmy takze, ze wykorzystanie do stuzbowej komunikacji wytgcznie stuzbowych
urzadzen i kont oraz dopuszczonego przez naszg instytucje oprogramowania jest nie tylko podstawowg zasadg cyber
higieny, ale moze wynikac takze z wewnetrznych przepiséw naszej organizacji.

Zrédta: lePoint, Euractiv, Telepolis, justgeek, PBSG.
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