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Wyciek duzej ilosci terabajtow danych
uzytkownikow oraz ich fenotypow

Z serwisu 23andMe przetwarzajagcego DNA wyciekty setki terabajtow danych uzytkownikéw, w tym ich fenotypy,
zdjecia, dane identyfikacyjne oraz informacje o zdrowiu. Serwis utrzymuje, ze powodem byto uzycie przez ofiary tego
samego hasta co do innych miejsc. Co ciekawe, poszkodowani sg takze ci, na ktérych konta sie nie wtamano, a winna
jest ustuga "DNA Relatives". Dzieki niej dane "nie-ofiar" byty mozliwe do pobrania z kont, ktére przejeto, bo nie-ofiara i
ofiara byly genetycznie "spokrewnione". Po raz pierwszy dane wystawiono na sprzedaz 2 miesigce temu. Serwis
23andMe jest krytykowany za wolna reakcje.

23andMe Holding Co. jest spotkg publiczng zajmujacg sie genomika osobistg i biotechnologia z siedzibg w
potudniowym San Francisco w Kalifornii. Najbardziej znana jest ze $wiadczenia ustug testéw genetycznych
skierowanych bezposrednio do konsumenta, w ramach ktérych klienci dostarczajg prébke $liny poddawang analizie
laboratoryjnej w celu generowania raportéw dotyczgcych pochodzenia klienta i predyspozycje genetyczne do tematéw
zwigzanych ze zdrowiem.

W pigtek 6 pazdziernika urzednicy 23andMe potwierdzili, ze prywatne dane niektorych uzytkownikéw sg w
rzeczywistosci wystawione na sprzedaz.

W pigtek dzienniki ,, The Record" i ,Bleeping Computer" poinformowaty, ze jedna z baz danych, ktéra wyciekta,
zawierata informacje dotyczace 1 miliona uzytkownikdw pochodzenia aszkenazyjskiego, z ktérych wszyscy wyrazili
zgode na ustuge dotyczacag DNA. Wedtug ,Rekordu" druga baza danych zawierata 300 000 uzytkownikéw chirskiego
pochodzenia, ktdrzy rowniez wyrazili zgode.

,The Record" poinformowato réwniez, ze witryna 23andMe umozliwia osobom znajgcym identyfikator profilu
uzytkownika przeglagdanie jego zdjecia profilowego, imienia i nazwiska, roku urodzenia i lokalizacji. Przedstawiciel
23andMe powiedziat, ze ,kazdy posiadacz konta 23andMe, ktéry zdecydowat sie na korzystanie z programu DNA
Relative, moze przegladaé¢ podstawowe informacje profilowe dowolnego innego konta, ktére rdwniez wyraznie
zgodzito sie na udostepnianie swojego profilu innym uczestnikom DNA Relative".

Funkcja DNA Relative umozliwia uzytkownikom, ktdrzy wyrazili na to zgode, przegladanie podstawowych informacji o
profilach innych oséb, ktére umozliwiajg takze widocznos¢ swoich profili uczestnikom DNA Relative, powiedziat
rzecznik. Jesli DNA jednego uzytkownika, ktéry wyrazit zgode, pasuje do innego, kazdy z nich uzyskuje dostep do
informacji o pochodzeniu drugiego.

Chociaz przechowywanie informacji genetycznych w Internecie, aby ludzie mogli przesledzi¢ swoje dziedzictwo i
odszuka¢ krewnych, ma zalety, istniejg wyrazne zagrozenia dla prywatnosci. Nawet jesli uzytkownik wybierze silne
hasto i zastosuje uwierzytelnianie dwuskfadnikowe, jak od dawna nalegato 23andMe, jego dane nadal mogga zostac
przechwycone w wyniku incydentéw. Jedynym pewnym sposobem zabezpieczenia go przed kradziezg w Internecie jest
przede wszystkim nie przechowywanie go tam.
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