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Naruszenie ochrony danych osobowych bytego
pracownika Rzecznika Finansowego

Wojewddzki Sad Administracyjny podtrzymat decyzje Prezesa UODO, w ktérej natozono kare upomnienia na Rzecznika
Finansowego za brak odpowiednich $rodkéw technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo
przetwarzanych danych osobowych.

Brak analizy ryzyka wigzgcego sie z korzystaniem przez pracownikéw z prywatnych komputeréw podczas pracy zdalne;j
doprowadzit do tego, ze Rzecznik Finansowy nie wdrozyt odpowiednich rozwigzan pozwalajgcych nalezycie chronic
przetwarzane dane, takich jak m.in. stosowne procedury i zabezpieczenia na wypadek kradziezy urzgdzenia. Taka
sytuacja miata miejsce w przypadku komputera jednego z pracownikéw administratora, przez co doszto do naruszenia
ochrony danych osobowych. Prezes UODO udzielit wiec Rzecznikowi Finansowemu upomnienia, ktére wyrokiem z 5
pazdziernika 2023 r. podtrzymat Wojewddzki Sgd Administracyjny w Warszawie.

Do naruszenia ochrony danych osobowych doszto w zwigzku z kradziezg prywatnego komputera bytego pracownika
Rzecznika Finansowego. W komputerze tym przechowywane byty dane osobowe przetwarzane podczas pracy zdalnej
$wiadczonej dla administratora danych. Fakt nieprzeprowadzenia przez administratora analizy ryzyka sprawit, ze dane
te nie zostaty odpowiednio zabezpieczone. Ponadto administrator nie upewnit sie, czy pracownik po zakoriczeniu
$wiadczenia pracy skutecznie i trwale usungt dane z komputera. Brak odpowiednich zabezpieczeni technicznych i
organizacyjnych doprowadzit do natozenia przez Prezesa UODO kary upomnienia na administratora.

Skarzgc decyzje organu nadzorczego, Rzecznik Finansowy twierdzit, iz skradziony komputer nalezat do bytego juz
pracownika, a Prezes UODO nie udowodnit, ze na jego dysku twardym faktycznie znajdowaty sie dane osobowe.
Skarzacy podnosit tez, ze w postepowaniu administracyjnym nie ustalono, czy komputer byt chroniony hastem, a takze
wskazywat, ze osoba $wiadczgca w przesztosci prace dla Rzecznika Finansowego jest radcg prawnym, a wiec odrebnym
administratorem danych.

Zaden z powyzszych argumentdw nie zostat podzielony przez WSA w Warszawie. Wojewddzki Sagd Administracyjny nie
miat watpliwosci, ze administratorem danych w tym przypadku byt Rzecznik Finansowy, a nie jego pracownik. Sad
rozstrzygajgc te kwestie, przywotat definicje administratora zawartg w RODO, zgodnie z ktérg jest nim ten, kto
decyduje o celach i sposobach przetwarzania danych osobowych. WSA podkreslit przy tym, ze pracownik nie wystepuje
jako odrebny podmiot prawa, a jego dziatania sg dziataniami pracodawcy, za ktére pracodawca ponosi
odpowiedzialno$é. W ocenie Sadu nie zmienia tej sytuacji prawnej nawet dziatanie naruszajgce lub wykraczajace poza
zakres powierzonych pracownikowi zadan i obowigzkéw pracowniczych czy tez status radcy prawnego bytego
pracownika.

WSA w Warszawie zgodzit sie z Prezesem UODO, ze administrator danych powinien przeprowadzi¢ analize ryzyka w
zwigzku z pracy zdalng pracownikéw i korzystaniem przez nich zar6wno z prywatnych, jak i stuzbowych komputeréw.
Taka analiza wskazataby na potrzebe zastosowania odpowiednich rozwigzan m.in. na wypadek kradziezy komputera, w
ktorym sg przetwarzane dane osobowe. Sad uznat, ze administrator uchybiajgc obowigzkom RODO w zakresie analizy
ryzyka, jak i wdrozenia odpowiednich rozwigzan technicznych i organizacyjnych majacych zapewniaé bezpieczeristwo
przetwarzanym danym, starat sie przerzuci¢ odpowiedzialno$¢ za to na pracownika. Pomimo iz pracownik byt
zobowigzany do faczenia sie przez VPN, korzystania z odpowiednich programéw do szyfrowania plikéw oraz stosowania
haset do logowania znanych wytacznie jemu i ich cyklicznej zmiany, to z umowy zawartej pomigdzy stronami nie
wynika, by pracownik byt zobowigzany do szyfrowania dysku twardego.

Odpowiadajgc na zarzut skarzgcego, ze organ nadzorczy nie udowodnit w postepowaniu, iz komputer nie byt
odpowiednio chroniony, Sad wskazat, iz ciezar dowodowy w tym przypadku spoczywa po stronie administratora i to on
powinien by¢ w stanie wykazaé, ze prywatny laptop pracownika zostat odpowiednio zabezpieczony przed potencjalnym
nieuprawnionym dostepem do danych osobowych, ktdre sie na nim znajdowaty.

W swoim orzeczeniu WSA zwrdcit tez uwage, ze administrator nie zweryfikowat réwniez, czy pracownik skutecznie
usunat dane z komputera. Sad uznat takze, ze gdyby przyjete przez Rzecznika Finansowego rozwigzania byly skuteczne,
to fakt kradziezy komputera jego bytemu pracownikowi nie miatby zadnego wptywu na bezpieczenstwo procesu
przetwarzania danych osobowych.
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Zdaniem Sadu Prezes UODO prawidtowo zastosowat upomnienie, biorgc pod uwage dziatania podjete przez
administratora zaraz po naruszeniu ochrony danych osobowych.
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