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Wyciek danych pacjentéw ALAB Laboratoria

W zwigzku z wyciekiem danych pacjentéw ALAB Laboratoria, CERT Polska wspdlnie z Centralnym Osrodkiem
Informatyki zasilit strone bezpiecznedane.gov.pl numerami PESEL upublicznionymi przez hakeréw z grupy "RA World".
Tu warto sprawdzi¢ czy Panstwa dane sg bezpieczne.

ALAB Laboratoria to jedna z najwiekszych ogdlnopolskich sieci laboratoriéw medycznych. Firma padta ofiarg ataku
hakerskiego skutkujgcego wyciekiem danych medycznych. Do sieci wyciekty wyniki badan medycznych z ostatnich kilku
lat. W zwigzku z wyciekiem danych spétka ALAB Laboratoria opublikowata komunikat, w ktérym potwierdza, ze
incydent "jest wynikiem dziatalnosci przestepczej majgcej na celu wymuszenie na spétce okupu®.

Link do komunikatu:
https://www.alablaboratoria.pl/19811-komunikat-incydent-naruszenia-bezpieczenstwa-danych-osobowych

W ramach przeprowadzonego ataku hakerskiego wykradzione zostaty cate pakiety danych osobowych Polakéw. Wsrdd
nich znajduja sie imiona, nazwiska, numery PESEL i adresy zamieszkania pacjentéw wraz z przypisanymi do nich
wynikami badan.

NASK poinformowata, ze eksperci podkreslaja, ze narazone na wyciek danych mogq by¢ rowniez osoby, ktére nie
korzystaty z ustug firmy ALAB. ,Analiza wykazata, ze doszto réwniez do kradziezy wynikéw badari wykonywanych na
zlecenie innych placéwek medycznych, nienalezgcych do grupy ALAB".

Jesli chcesz sprawdzi¢ czy Twoje dane nie zostaty upublicznione mozesz to zrobi¢ za posrednictwem serwisu
bezpiecznedane.gov.pl.

Wystarczy:

® wejsé na strone bezpiecznedane.gov.pl;

* zalogowac sie za pomocg m.in. aplikacji mObywatel, Profilu Zaufanego, e-Dowodu;

klikng¢ przycisk "Sprawdz wyciek z ALAB".

Eksperci Zespotu CERT Polska wspdlnie z Centralnym Osrodkiem Informatyki zasilit rzadowy serwis
bezpiecznedane.gov.pl numerami PESEL upublicznionymi w ramach tego ataku.

Nalezy zaznaczyé, ze w serwisie sprawdzisz wytacznie, czy Twoje dane znalazty sie wsréd tych dotychczas
upublicznionych. Negatywna weryfikacja nie daje pewnosci, ze Twoje dane réwniez nie zostaty wykradzione. Jezeli
atakujacy upublicznig kolejng cze$¢ wykradzionych danych, powyisza baza bedzie aktualizowana. Dlatego, sprawdz
swoje dane ponownie pdzniej.

Co mozna zrobi¢, jesli Twoje znalazty sie w bazie ujawnionej przez przestepcéw?
Mozesz skorzystaé z mozliwosci zastrzezenia numeru PESEL-u. Obecnie mozna to zrobié¢ na dwa sposoby — samodzielnie
przez strone internetowa mobywatel.gov.pl lub w urzedzie gminy.

Jak zastrzec PESEL w mobywatel.gov.pl:

* Zaloguj sie do serwisu mobywatel.gov.pl, nastepnie nalezy wejs¢ do sekcji ,Twoje dane", potem ,Rejestr

Zastrzezen PESEL" i wybraé ,Zastrzez PESEL" lub ,,Cofnij zastrzezenie".

Wytudzenie pozyczki
Aby ograniczy¢ skutki wycieku danych osobowych, dobrze jest skorzysta¢ z mozliwosci monitorowania préb zawarcia
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umowy pozyczki lub zaciggniecia innych zobowigzan z wykorzystaniem wykradzionych danych. Ustuge w postaci
powiadomien o prébach wytudzenia pozyczki lub kredytu, a takze raportéw dotyczacych zadtuzenia wynikajacego z
niesptaconych naleznosci oferujg Biuro Informacji Kredytowej i biura informac;ji gospodarcze;j.

Aktualnie dziatalnos$¢ prowadzg nastepujace biura informacji kredytowej i gospodarczej::

Biuro Informacji Kredytowej SA: https://www.bik.pl/;

Biuro Informacji Gospodarczej InfoMonitor SA: https://www.big.pl/;

Krajowy Rejestr Dtugdw Biuro Informacji Gospodarczej SA: https://krd.pl/; Rejestr Dtuznikdw ERIF;
Biuro Informacji Gospodarczej SA: https://erif.pl/;

KBIG — Krajowe Biuro Informacji Gospodarczej SA: https://kbig.pl/;

Krajowa Informacja Dtugéw Telekomunikacyjnych SA: https://kidt.pl/;

Bisnode Miedzynarodowe Biuro Informacji Gospodarczej SA: https://www.m-big.pl/.
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