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Naruszenia ochrony danych osobowych
spowodowane atakiem Ransomware

Prezesa Urzedu ochrony Danych Osobowych wptyneto zgtoszenie naruszenia ochrony danych
osobowych spowodowane atakiem ransomware na skutek wykorzystania podatnosci istniejgcej w
systemie teleinformatycznym.

UODO uznat, ze faktyczng przyczyng wystgpienia ataku ransomware byta niezaktualizowana baza
wiruséw. Co wiecej, administrator przeprowadzit w sposdb nierzetelny analize ryzyka (szczegdlnie w
zakresie wykonywania kopii zapasowych), a takze w drozyt niepetne srodki techniczne i organizacyjne,
ktdre miaty gwarantowac bezpieczenstwo w procesie przetwarzania danych osobowych.

Podmiot przed wystgpieniem naruszenia ochrony danych osobowych zidentyfikowat ryzyko zwigzane z
wykorzystywaniem przestarzatego oprogramowania, jednak go nie aktualizowat, a wiec sam nie
zastosowat sie do procedur, ktorych byt autorem.

Serwer, na ktérym miata byé wykonana kopia danych ulegt awarii, co uniemozliwito szybkie odtworzenie
znajdujacych sie na nim danych. Administrator odzyskat dane dopiero po prawie trzech miesigcach.

W trakcie prowadzonego postepowania podmiot nie byt w stanie wykazaé, ze zastosowane rozwigzania
sg wystarczajgce dla zapewnienia bezpieczenstwa przetwarzanych danych. Ponadto nie przedstawit
dowodu, ze po wystgpieniu naruszenia ochrony danych osobowych dokonuje regularnego testowania.

Jakie wnioski zatem nalezy wyciggna¢, aby przeciwdziata¢?

Odpowiednie zabezpieczenia techniczne

Jednym z istotnych elementdw, ktére majg wptyw na bezpieczedstwo danych osobowych jest
zapewnienie, aby wykorzystywane do przetwarzania danych oprogramowanie posiadato najnowsza
wersje udostepniong przez jego producenta. Takie oprogramowanie posiada wszystkie wydane przez
producenta aktualizacje, w tym te dotyczgce zabezpieczen i poprawek dziatania oprogramowania m.in.
systemy operacyjne.

Korzystanie z systeméw informatycznych po zakorczeniu wsparcia technicznego przez ich producenta,
w sposob istotny obniza ich poziom bezpieczeristwa.

Kopie zapasowe

Obowigzujgce u administratora zasady tworzenia kopii zapasowych oraz praktyka wykonywania tej kopii
muszg zapewnia¢ dostepnosci systemoéw i ustug przetwarzania oraz szybkie przywrdcenie dostepnosci
danych osobowych i dostepu do nich w przypadku zaistniatego naruszenia.

Regularne testowanie
Przyjete przez administratora srodki techniczne majgce stuzy¢ witasciwej ochronie danych osobowych

powinny by¢ testowane, mierzone i oceniane celem weryfikacji ich skutecznosci.

Po raz kolejny nalezy przypomnie¢, ze testowanie, mierzenie i ocenianie zastosowanych zabezpieczen,
musi by¢ dokonywane w sposdb regularny, nie moze mie¢ charakteru jednorazowego.

Petna tres¢ decyzji:
https://www.uodo.gov.pl/decyzje/DKN.5131.56.2022
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