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Phishing metoda oszustwa, w ktorej przestepca
podszywa sie pod inng osobe lub instytucje,

W 2022 roku zesp6t CERT Polska, ktéry zajmuje sie monitorowaniem polskiej cyberprzestrzeni, odebrat ponad 322
tysigce zgtoszen dotyczacych podejrzanych zjawisk w sieci. Duza czes¢ z nich to fatszywe SMS-y z linkami.

Phishing, bo o nim tu mowa, to metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje, a
robi to w celu wytudzenia poufnych informacji - takich jak dane logowania do bankowosci elektronicznej czy np.
zainfekowania komputera szkodliwym oprogramowaniem.

W okresie przedswigtecznego szaleristwa zakupowego warto zachowac zdrowy rozsadek i nie klika¢ pochopnie w
otrzymane w wiadomosciach linki. Wystarczy wysta¢ smsa do weryfikacji pod prosty do zapamietania numer 8080. -
Dzieki temu zespdt CERT Polska bedzie mégt sprawdzic¢ czy rzeczywiscie link jest ztosliwy, a jezeli jest, to zablokowaé
dostep do tej strony nie tylko dla nas ale dla wszystkich, ktérzy sa chronieni w ramach porozumienia pomiedzy NASK a
wszystkimi polskimi operatorami telekomunikacyjnymi. Taka lista fatszywych domen funkcjonuje od 2020 roku, ale
teraz uruchomiono tatwy do zapamietania numer, na ktéry mozna przesyta¢ SMS-y. Jesli weryfikowana wiadomosé
bedzie zawierata przekierowanie do ztosliwej domeny, w odpowiedzi otrzymamy SMS-a z ostrzezeniem, a CERT Polska
jeszcze skuteczniej i szybciej pomoze operatorom zablokowad ztosliwe domeny i wiadomosci.

Przestanie podejrzanego SMS-a na numer 8080 jest catkowicie bezptatne (poza granicami Polski koszt jest zgodny z
taryfg operatora). Najlepiej postuzy¢ sie poleceniem "Przekaz", "Przeslij dalej". Jesli nie ma takiej mozliwosci, wystarczy
skopiowac tres¢ wiadomosci, a nastepnie przestac jg do CERT Polska.

Na numer 8080 mozna przesyta¢ w ten sposdb zaréwno wiadomosci SMS, ktére zawieraja link do potencjalnie
niebezpiecznej strony internetowej, jak i wiadomosci SMS bez linku. Dotychczasowy numer 799 448 084 na razie

rowniez bedzie dziatat.

Zespot CERT Polska weryfikuje rowniez wiadomosci e-mail. Podejrzane maile nalezy wysytaé na adres cert@cert.pl.
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